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1. Allgemeine Hinweise zur Erstellung und Bearbeitung eines Users

Dieses Dokument soll Innen als Hilfestellung zur Anlage eines Users in ECMS dienen.

Bitte beachten Sie, dass neu angelegte User nicht sofort Zugriff auf ECMS erhalten.

In der Regel dauert der Prozess der Verarbeitung einen Tag, sodass der neu erstellte User
einen Tag nach Erstellung Zugriff auf ECMS haben sollte.

Bitte beachten Sie bei der Userbearbeitung, dass Anderungen von Einzelrollen nach einem
Neustart von ECMS sofort wirksam werden. Bei Rollengruppen bzw. Anderungen an diesen
kann es hingegen bis zum nachsten Geschaftstag von ECMS dauern bis diese wirksam
werden.
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|2. Erstellung eines U2A/A2A-User

1. Schritt: Navigation zum Modul ,Reference Data“

1 ECMS Core A
[1 Reference Data
[ 1 Instructions And Positions

{1 Corporate Actions
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|2. Erstellung eines U2A/A2A-User

2. Schritt: Navigation zum Screen ,Create/Display Users®

Q

O Reference Data o

1 Generic Data

>

O NCB Business Parameaters
{1 ECMS Calendar

O Parties Reference Data

VOV VY v v

Counterparties Specific
Reference Data

v

1 Accounts Reference Data

Settlement Possibilities and B
O Eligible Links

Marketable Assets Reference >
O Data

O Rates Reference Data >

1 Rating Reference Data >

[1 Credit Claim Reference Data >

[ 1 Create/Display Users e

O Interfaces v
] Statements & Messages v

1 Billing ~

[ 1 DN By User configuration
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|2. Erstellung eines U2A/A2A-User

3. Schritt: Nach einem Klick auf offnet sich ein neues Fenster, in dem Sie dem User
eine ,ECMS System User Reference® und einen Namen vergeben konnen.

Edit: Assigned User

ECMS System User Reference Name Is Active
v
User Properties Groups Security Role User Multi Tenancy
User Properties [0] Groups [0] Security Role [0] User Muhi Tenancy [1]

Bitte beachten in diesem Schritt die von der Bundesbank vorgegebenen Namenskonventionen.
Diese finden Sie unter folgendem Link:

Ausfullhilfe und Merkblatt fur die ECMS Produktionsumgebung (bundesbank.de)
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https://www.bundesbank.de/resource/blob/926472/343401f8252b112d39981b4a2061b18e/mL/ecms-produktionsumgenung-ausfuellhilfe-merkblatt-data.pdf

|2. Erstellung eines U2A/A2A-User

4. Schritt: Einrichtung des Data Scopes

Edit: Assigned User

]
ECMS System User Reference Name Is Active

v

User Properties Groups Security Rele User Multi Tenancy

User Properties | Groups [0] Security Role [0] User Multi Tenancy [1]

No results were found for the search criteria specified

List: Properties

10

(6]

Edit: Group

Property User Property Value

. o-

Wahlen Sie unter Punkt den RIAD-Code lhres Instituts aus und speichern Sie lhre Eingabe
Uber den Button

Data Scope
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|2. Erstellung eines U2A/A2A-User

5. Schritt: Vergabe von Rollen oder Gruppen

Edit: Assigned User

ECMS System User Reference Name

User Properties Groups Security Role User Multi Tenancy

User Properties [0] Security Role 2 User Multi Tenancy [1]

Sie konnen Uber den Button ,,Groups” dem User eine zuvor erstellte Gruppe zuordnen, und
diesem damit alle darin enthaltenen Rollen vergeben.

Uber den Button ,Security Role“ kénnen Sie einzelne Rollen vergeben.

Nach Auswahl der Gruppen und/oder Rollen kdnnen Sie |hre Eingaben erneut dber den
Button speichern.
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|2. Erstellung eines U2A/A2A-User

6. Schritt: User durch Klick auf ,Save® erstellen

Edit: Assigned User

ECMS System User Reference Name

User Properties Groups Security Role User Multi Tenancy

User Properties [0] Groups [0] Security Role [0] User Mufti Tenancy [1]

Im 2-Augen-Prinzip ist der User nun effektiv angelegt. Bei Nutzung des 4-Augen-Prinzips muss
der neue User noch durch einen zweiten User freigegeben/validiert werden.

Nach abgeschlossener Erstellung des Users in ECMS, muss diesem ein DN bzw. mehrere DNs

(Distinguished Name) zugeordnet werden (siehe S. 13 f.). Ohne diesen Schritt erhalt der User
keinen Zugriff auf ECMS!
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2. Erstellung eines U2A/A2A-User
4-Augen-Prinzip: Validate/Reject

Bei Nutzung des 4-Augen-Prinzips erfolgt eine Validierung durch einen zweiten User:

Q
O Reference Data
O Interfaces ~
] Statements & Messages ~
1 Biling v
O Validation / Rejection ° ~
O NCB business parameter >
O Parties Reference Data >
Counterparties Specific by
Reference Data
O Accounts Reference Data >
(1 Settlement Possibilities >
O Marketable Assets Reference 3
Data
O Rating Reference Data >
O S e < Walidate/Reject Message
QU Subscription Setup
O System Tools >
O Setup ~ DR e < G Validate/Reject Groups
] System Tools - 1 Validate/Reject Users e
1 Reports v (1 validate/Reject Data Scope
] ECMS Core ~ 1 Validate / Reject DN By User
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2. Erstellung eines U2A/A2A-User
4-Augen-Prinzip: Validate/Reject

Nach einem Klick auf ,Search” (Keine Filterangaben notwendig) werden alle zur Validierung
bereitstehenden Instruktionen aufgelistet:

Search Result : Validate/Reject Users

o0 N

Nachdem eine Instruktion angeklickt wurde, erscheinen die Buttons...

... Compare Draft: Vergleich des Updates mit der letzten Fassung zur Validation/Rejection (Folie 13)
.. Edit Draft: Anderung der Erfassung
.. Show Draft: Anzeige der erfassten Version mit Moglichkeit zur Validation/Rejection (Folie 14)

.. View: Anzeige der erfassten Version
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2. Erstellung eines U2A/A2A-User
4-Augen-Prinzip: Validate/Reject

Freigabe oder Rejection via Klick auf ,Show Draft“-Button:

View: User
ECMS System User Reference Is Active MName
DECPTY-DE50091-WENZEL-2EP Yes Michelle DES0091 2EP
Security Role User Properties

Security Role [15]

User Properties [2]

Groups User Multi Tenancy

Groups [0] User Multi Tenancy [1]

Validation Details
Action To Validate Rejected
update No

FootPrint
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2. Erstellung eines U2A/A2A-User
4-Augen-Prinzip: Validate/Reject

Freigabe oder Rejection via Klick auf ,Compare Draft“-Button:

10 G > @ hl S

Search Result : Validate/Reject Users

Compare : User

&nbsp &nbsp

2 @[] B8 & Rejectoran  Showall  Validate

DECPTY-DE50091-WENZEL-2EP

Update Date 20/02/2025 08:55:09:392 22/01/2026 11:17:43.044
Updater User Id DECB-035046Y DECB-035046Y-4EP

B Sec ity Role
B £CMS ENTITY - U2A BANKING GROUP MAI

‘owner Code DECPTY-DE50091-WENZEL-2EP

Role Code ECMS ENTITY - U2A BANKING GROUP MANAGER PROCESSES READ ONLY - #75

(4) difference(s) found

Fur einen Vergleich samtlicher Attribute kann die Maske entsprechend aufgeklappt werden.
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2. Erstellung eines U2A/A2A-User
2.1 Zuordnung von DNs zu einem ECMS User

Um einen bestehenden User in ECMS mit einer oder mehrerer DNs zu verknupfen, muss der
Screen ,DN By User configuration® geoffnet werden.

Q

O Reference Data 0

O Generic Data

~
>
O NCB Business Parameters >
{1 ECMS Calendar >
1 Parties Reference Data >

>

o Counterparties Specific
Reference Data

1 Accounts Reference Data >

Settlement Possibilities and >
o Eligible Links

O Marketable Assets Reference >
Data

1 Rates Reference Data >

v

O Rating Reference Data

O Access Right Reference data e (] Data Scope

O Credit Claim Reference Data > ("] Create/Display Users
O Interfaces ~
~
O SEEMEB G [1 DN By User configuration o
1 Billing ~
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2. Erstellung eines U2A/A2A-User
2.1 Zuordnung von DNs zu einem ECMS User

Durch einen Kilick auf S 6ffnet sich folgendes Fenster:

Search : DN By User
Edit : DN By User

User Id Dn

Geben Sie bei ,User |d*“ die ,ECMS System User Reference“ des entsprechenden Users ein oder
wahlen Sie diese via Dropdown aus. Im Feld ,DN* kdnnen Sie den DN fur den User eingeben.

Speichern Sie lhre Eingaben, um dem User den DN zuzuordnen. Sollte das 4 Augen-Prinzip genutzt
werden, muss eine Freigabe durch einen 2. User erfolgen

Wenn Sie einem User mehrere DNs zuordnen mochten, kdnnen Sie die zuvor beschriebenen Schritte
zur Erfassung eines DN in ECMS wiederholen.
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2. Erstellung eines U2A/A2A-User
2.1 Zuordnung von DNs zu einem ECMS User - 4 Augen-Prinzip

Bei Nutzung des 4-Augen-Prinzips erfolgt eine Validierung durch einen zweiten User:

Q

O Reference Data

O Interfaces

O Statements & Messages

1 gilling

[:) Validation / Rejection o
Q NCB business parameter

1 Parties Reference Data

Counterparties Specific
O Reference Data

¥ v v > < L <L

1 Accounts Reference Data

v v

O Settlement Possibilities

O Marketable Assats Reference
Data

~

] Rating Reference Data
1 setup e
1 System Tools

1 setup

O System Tools

Validate/Reject Message

S Subscription Setup

U ETES AL e < O validate/Reject Groups

O Validate/Reject Users

1 validate/Reject Data Scope

1 validate / Reject DN By User e

O Reports

[l ECMS Core

< € ¢ & v A v
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2. Erstellung eines U2A/A2A-User
2.1 Zuordnung von DNs zu einem ECMS User - 4 Augen-Prinzip

Nach einem Klick auf ,Search® (Keine Filterangaben notwendig) werden alle zur Validierung
bereitstehenden Instruktionen aufgelistet:

List: DN By User

Q
No P 10/07/2024 15:17:34:039

DECPTY-DES0091-WENZEL-2E|

No DECPTY-DES0091-WENZEL-2EP 1

-WENZE creation 10/07/2024 15:17:53:655

Nachdem eine Instruktion angeklickt wurde, erscheinen die Buttons...

... View: Instruktion zur Ansicht
... Validate: Freigabe der Instruktion
... Reject: Ablehnung der Instruktion

... Edit: Instruktion wird im Bearbeitungsmodus geotffnet. Geanderte Instruktionen werden
erneut zur Freigabe gestellt und mussen durch einen 2. User validiert werden.
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3. Useradministration
Bearbeitung eines existierenden Users

Navigation zum Screen ,Create/Display Users®

Q

1 Reference Data o

O Generic Data

>

O MNCE Business Parameters
1 ECMS Calendar

O Parties Reference Data

L A

Counterparties Specific
Reference Data

O Accounts Reference Data >

Settlement Possibilities and >
G Eligible Links

Marketable Assets Reference by
O Data

1 Rates Reference Data >

G Rating Reference Data >

O Access Right Reference data e (] Data Scope

1 Credit Claim Reference Data > Create/Display Users e

1 Interfaces v
Group

O Statements & Messages b

DN By User configuration

1 Billing ~

2. Februar 2026

Deutsche Bundesbank
Seite 19



3. Useradministration
Bearbeitung eines existierenden Users

Klicken Sie auf ,Search®, um sich alle existierenden User anzeigen zu lassen. Wahlen Sie nun
einen User aus und klicken Sie auf ,Edit".

Create / Display : User [~]
ECMS SystemUser ~ Name == w Is Active == w -
Reference
UpdateDate == ] User Property Value == w
Search Result : Users [A]
10 o xBROOS
N e s T = = O s A

Bearbeitet werden kann der Name des Users und die zugeordneten Rollen/Rollengruppen
(Schritte gemaf Seite 9).
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3. Useradministration
Anpassung der an einen User geknupften DNs

Die einem User zugeordneten DNs konnen nur geldoscht oder neu angelegt werden.
Bitte benutzen Sie nicht den Edit-Button.

Search : DN By User

10 G2 xmEBa0Y
fser 14 & ¥ ive ¢ Action To Validate s Updater User id

List: DN By User

DECPTY-DE50091-WENZEL-2EP CN=michelle-w... Yes No FR-OT-JS 30/06/202411:24:44:530

Nach der Loschung eines DNs wird diesem in CRDM das ECMS-Access-Right automatisch entzogen.

Bitte folgenden Sie fur die Neuanlage eines DNs den auf den Seiten 15/16 beschriebenen Schritten.
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|4. Troubleshooting Useranlage

Bei Login-Problemen nach der Useranlage:

Notwendige Screenshots zur Fehleranalyse durch die Bundesbank oder fur die Ticketeroffnung:

- Screenshot von ESMIG bzw. der Fehlermeldung (kompletter Bildschirm inkl.
Taskleiste/Uhrzeit!)

- Screenshot vom genutzten Zertifikat/DN (Anleitung ab Folie 23)
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4. Troubleshooting Useranlage / CRDM
Prufung des genutzten Zertifikats beim Login in ESMIG

1. Nach Aufruf der ESMIG Webadresse wird automatisch abgefragt, welches Zertifikat fur den

Login verwendet werden soll. Wahlen Sie das Zertifikat aus und klicken Sie auf ,Zertifikat-
informationen®:

i} { Wird geladen... ® 4

X [ @ httpsy//esmig-cert-portal.emip.swiftnet.sipn.swift.com

| fi o) v, rator v
R e e e e Zertifikat fiir Authentifizierung auswéhlen X

Fur die Website esmig-cert-iam.emip.swiftnet.sipn.swift.com:443 sind lhre
Anmeldedaten erforderlich:

Zertifikatinformationen “ Abbrechen
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4. Troubleshooting Useranlage / CRDM
Prufung des genutzten Zertifikats beim Login in ESMIG

2. Es offnet sich ein Popup-Fenster. Wahlen Sie hier den Tab ,Details” und anschliel3end die
Informationen zum Antragssteller aus. Nun wird Ihnen der DN von ihrem Zertifikat angezeigt:

r | Zertifikat X
Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle=

Feld Wert

B Seriennummer 6822159b

D Signaturalgorithmus sha256RSA

B Signaturhashalgorithmus sha25a

[=] Aussteller SWIFT

DGUItig ab Sonntag, 19. Oktober 2025 03...
DGUItig biz Dienstag, 19. Oktober 2027 0...
Eﬂéﬁ.ntragsteller michelle-wenzel,

[=| Fffmntirhar Srhliees] DA (IN4R Rits)

CM = michelle-wenzel
OU =N

0 = markdeff

0 = swift

Eigenschaften bearbeiten. .. In Datei kopieren...
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